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В прошлом году наши специалисты опубликовали подробный анализ вредоносной 
программы Linux/Moose, а также деятельности злоумышленников, которые использовали ее для 
компрометации embedded-устройств. Moose использовался для компрометации сетевых 
роутеров, подавляющее большинство которых работает под управлением Linux. 
 

 
 
Скомпрометированные устройства использовались операторами для кражи незашифрованного 
сетевого трафика, а также предоставления услуг proxy другим злоумышленникам. На практике, 
операторы использовали перехват трафика для кражи HTTP cookie от популярных сетевых 
сервисов, которые затем использовались для выполнения на этих сервисах нелегитимных 
действий, включая такие как накрутка количества просмотров публикации, установка отметок 
нравится и добавление новых фолловеров аккаунтов. 
 
В истекшем году, специалисты ESET и security-фирмы GoSecure объединили свои усилия с целью 
дальнейшего исследования этой вредоносной программы. GoSecure занималась исследованием 
аспекта социального мошенничества злоумышленников, а также исследованием преступного 
рынка кибер-услуг ботнета под названием «The Ego Market». Этот рынок был раскрыт 
в опубликованном исследовании GoSecure. Наш пост посвящен анализу новых функций 
Linux/Moose, которые появились после публикации нашего предыдущего исследования. 
 
Первое изменение, которое было замечено в новых образцах Moose заключалось в том, что 
внутри самого исполняемого файла отсутствовал IP-адрес управляющего C&C-сервера. 
Складывается впечатление, что авторы внимательно прочитали наше предыдущее исследование 
вредоносной программы и решили сделать ее анализ сложнее. В новой версии, авторы задают IP-
адрес управляющего C&C-сервера в виде зашифрованного аргумента командной строки. Ниже 
указан пример такого метода. 

http://mirror1.esetnod32.ru/company/virlab/analytics/2015-06-05-linux_moose_analysis.pdf
http://gosecure.net/2016/11/02/exposing-the-ego-market-the-cybercrime-performed-by-the-linux-moose-botnet/


 

 
Эта новая функция подразумевает то, что мы теперь не можем просто запустить на исполнение 
вредоносный файл для исследования его функций. Вместо этого, наши тестовые устройства 
должны были быть заражены другим уже скомпрометированным злоумышленниками 
устройством. Видно, что IP-адрес указан в 32-битном целочисленном виде.  
 
Авторы используют шифрование IP-адреса с той целью, чтобы сделать невозможным 
обнаружение адреса C&C-сервера без знания переданного аргумента даже в том случае, когда у 
исследователей в распоряжении есть сам образец исполняемого файла. Кроме этого, само по 
себе знание этого значения, является бесполезным без исполняемого файла, который содержит 
ключ для расшифровки аргумента. Аргумент расшифровывается операцией XOR с ключом, 
указанным внутри файла. 
 

 
 
Насколько нам известно, это жестко зашитое значение осталось неизменным на протяжении 
последних нескольких месяцев. Следующий фрагмент кода на Python предназначен для 
расшифровки 32-битного целочисленного значения IP-адреса. 

 
 
Сетевой протокол также подвергся изменению, но при этом была сохранена его основа и были 
добавлены новые функции. Ниже представлен пример сравнения сетевых пакетов двух различных 
образцов Moose. Видно, что основному изменению подвергся формат протокола, который из 
двоичного превратился в ASCII. Ниже на рисунке показан старый сетевой протокол (слева) и новый 
(справа). 



 

 
 
В прошлой модификации Moose, информация о конфигурации отправлялась боту управляющим 
C&C-сервером и содержала различные поля, включая, битовые для определения того, какая 
функция бота должна быть включена. Для этого использовались такие поля конфигурации, как 
поле IP-адреса, поле белого списка адресов, поле со списком паролей. Эти поля все еще 
присутствуют в новой версии вредоносной программы, но теперь они разделены на три разных 
ключа (см. таблицу ниже). Для отправки этих конфигурационных данных, оператор использует 
параметры Cookie: и Set-Cookie: заголовка HTTP-протокола. Эта информация шифруется в цикле 
простым алгоритмом XOR, который также использовался и в первой версии. Однако, информация 
также кодируется в читабельный ASCII-вид в заголовке HTTP. 
 

 

 
 
Ключ конфигурации PHPSESSID фиксирует зашифрованное содержимое битового поля, которое 
позволяет включить или отключить различные функции Moose. Параметр LP фиксирует список 
паролей, которые вредоносная программа будет использовать в попытках заражения других 
устройств при доступе к ним по telnet. Авторы значительно уменьшили этот список, если в 2015 г в 
нем было около 300 логинов и паролей, то сейчас (2016) их осталось около 10. 
 



 

 
 
Ключ WL указывает на белый список IP-адресов устройств, которые не должны подвергнуться 
заражению. В новой версии список сокращен с 50 адресов до 10. Список этих IP-адресов указан 
ниже. Linux/Moose по-прежнему имеет возможность предоставлять злоумышленникам услуги 
прокси, при этом входящие подключения прослушиваются по TCP-порту 20012. Предыдущие 
модификации использовали для этих целей порт с номером 10073. Функция прокси позволяет IP-
адресам из белого списка взаимодействовать с вредоносной программой. 
 

Заключение 
 
Авторы Linux/Moose проделали большую работу по модификации вредоносной программы, 
добавив в нее функцию сокрытия месторасположения управляющих C&C-серверов, а также 
изменив сетевой протокол. Эти новые функции позволяют авторам вредоносной программы 
сделать бесполезными индикаторы компрометации активности предыдущих версий Moose в 
случае с новыми версиями. Уменьшение размера белого списка адресов, а также паролей, 
показывает их более деликатный подход к использованию бота. В файлах Moose нами были 
обнаружены и специальные фальшивые индикаторы для введение в заблуждение 
исследователей, например, домен www.challpok.cn, который был найден в открытом виде в 
списке строк. Кроме этого, там же были обнаружены строки, которые пытаются маскировать 
Moose под майнер биткоинов или DDoS-бот. Бот не использует каких-либо средств обеспечения 
своего выживания в системе, поэтому простая перезагрузка устройства завершит его вредоносную 
деятельность. 

 
Индикаторы компроментации (IoC) 
 

http://www.challpok.cn/


 

 
 
Список индикаторов компрометации также доступен на нашем репозитории. 
 

https://github.com/eset/malware-ioc

