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4 ноября злоумышленники скомпрометировали StatCounter, платформу для анализа веб-трафика. 
Сервис используется для сбора статистических данных о посетителях сайтов, примерно как Google 
Analytics. Для этого веб-мастера добавляют на каждую страницу сайта внешний тег JavaScript, 
содержащий фрагмент кода StatCounter – www.statcounter[.]com/counter/counter.js. Посредством 
StatCounter атакующие могут инжектировать код JavaScript на все сайты, использующие данную 
платформу. Тем не менее, целью атаки стал один ресурс – криптовалютная биржа Gate.io.  

 

 

 

По собственным данным, у StatCounter больше двух миллионов сайтов-участников, он собирает 
статистику более чем о 10 млрд просмотров веб-страниц в месяц. Его Alexa-рейтинг чуть выше 5 000 
(для сравнения, сопоставимый рейтинг имеет официальный сайт Debian Linux – debian.org).  

http://www.statcounter/
http://gs.statcounter.com/faq#methodology


 
 

 
 

Атакующие модифицировали скрипт на www.statcounter[.]com/counter/counter.js, добавив фрагмент 
вредоносного кода, показанный в форме ниже, в середине скрипта. Это необычно, поскольку 
вредоносный код чаще добавляется в начало или конец легитимного файла. Код в середине 
существующего скрипта сложнее заметить, если не вчитываться. 

 

Скрипт создан с помощью упаковщика Dean Edwards, вероятно, самого популярного упаковщика 
JavaScript. Тем не менее, его можно просто распаковать, что приведет к запуску фактического 
скриптового кода, как показано ниже.  

http://www.statcounter/


 

 

Фрагмент кода проверяет, содержит ли URL-адрес унифицированный идентификатор ресурса 
(URI) myaccount/withdraw/BTC. На основании этого мы можем сделать вывод, что цель атакующих – 
биткоин-платформа. Обнаружив искомое, скрипт добавляет на веб-страницу новый script элемент, 
встраивая код www.statconuter[.]com/c.php. 
 
Обратите внимание, что атакующие зарегистрировали домен, очень похожий на легитимный 
StatCounter. Разница в двух буквах – ее сложно заметить при просмотре журналов на предмет 
подозрительной активности. Кстати, проверяя пассивный DNS домена, мы обнаружили, что в 2010 
году его блокировали за нарушения эксплуатации.  
 

 
 
Повторим, что скрипт нацелен на определенный идентификатор (URI): myaccount/withdraw/BTC. На 
момент написания этого поста среди всех криптовалютных бирж действительная страница с этим URI 
была только у Gate.io. Похоже, именно эта биржа была целью атаки. Эта площадка достаточно 
популярна: ее рейтинг Alexa – 26 251, рейтинг в Китае – 8 308.  
 

 
 
Кроме того, по данным coinmarketcap.com, через эту платформу ежедневно проходит несколько 
миллионов долларов, в том числе, 1,6 млн долларов в биткоинах. В общем, интерес атакующих к 
Gate.io несложно объяснить.  
 

https://www.statconuter/


 

 
 
Веб-страница www.gate[.]io/myaccount/withdraw/BTC (см. ниже) используется для перевода 
биткоинов из аккаунта на gate.io на внешний адрес.  
 

 
 
 

 

https://www.gate/


 
 

Полезная нагрузка второго этапа с statconuter[.]com/c.php предназначена для кражи биткоинов. 
Скрипт, также упакованный с помощью Dean Edwards, встраивается в веб-страницу перевода 
биткоинов на Gate.io. Распакованная версия ниже.  
 

 

На легитимной странице Gate.io есть функция doSubmit, которая вызывается, когда пользователь 
нажимает кнопку отправки. В нашем случае атакующие изменили ее. 
 
Вредоносный скрипт автоматически заменяет адрес биткоин-кошелька пользователя адресом, 
принадлежащим атакующим, например, 1JrFLmGVk1ho1UcMPq1WYirHptcCYr2jad. Сервер 
злоумышленников генерирует новый адрес каждый раз, когда посетитель загружает скрипт 
statconuter[.]com/c.php. 
 
Скрипт использует введенную жертвой сумму (если жертва переводит больше десяти биткоинов) или 
дневной лимит снятия криптовалюты с аккаунта. В нашем тестовом аккаунте лимит списания был 
установлен на 100 ВТС. Наконец, скрипт отправляет форму, которая выполняет перевод средств из 
учетной записи жертвы на адрес кошелька атакующих.  
 
Перенаправление средств, вероятно, производится незаметно для жертв, поскольку кошелек 
подменяют после нажатия кнопки «Отправить». Это происходит очень быстро и без визуального 
отображения.  
 



 
Новый биткоин-адрес злоумышленников генерируется при каждом запросе вредоносного скрипта, 
поэтому мы не можем оценить их доход. Если проверить адрес, который мы использовали на 
тестовой машине, баланс нулевой.  
 

 

 

Вывод 
 
Мы не знаем, сколько биткоинов было украдено в ходе данной атаки. Тем не менее, инцидент 
показывает, как могут действовать злоумышленники, чтобы атаковать конкретный ресурс, в 
частности, криптовалютную биржу. Для кражи биткоинов у пользователей одной биржи они 
скомпрометировали аналитическую платформу, которую используют миллионы веб-сайтов, включая 
несколько правительственных площадок.  
 
Кроме того, это показывает, что даже если ваш сайт обновлен и надежно защищен, он все еще 
уязвим для атак посредством сторонних ресурсов. Еще одно напоминание о том, что внешний код 
JavaScript, находящийся под контролем третьей стороны, может быть изменен в любое время без 
предварительного уведомления.  
 
Мы предупредили StatCounter и Gate.io о вредоносной активности.  
 

Индикаторы компрометации 
 

Вредоносные URL 
 
• www.statcounter[.]com/counter/counter.js 
• www.statconuter[.]com/c.php 
 

http://www.statcounter/
http://www.statconuter[.]com/c.php

