
 
 

Группировка Sednit использует буткит в кибератаках  
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Первые две части [1,2] нашего анализа деятельности группировки Sednit были посвящены 
механизмам первоначальной компрометации пользователей, а также описанию бэкдоров 
SEDRECO, XAGENT и XTUNNEL. Эти инструменты использовались для кибершпионажа за 
скомпрометированными пользователями, а также для эксфильтрации данных из зараженных 
систем. 
 

 
 
Заключительная часть отчета посвящена интересному механизму скрытного поддержания 
присутствия в системе, который также используется группировкой для маскировки своего 
присутствия. Sednit использует для этих целей буткит-технологии, позволяющие 
компрометировать Windows на самом раннем этапе ее загрузки. 
 
Для компрометации системы жертвы компонентом режима ядра, группировка использует 
специальный компактный загрузчик или даунлоадер, который специалисты ESET 
назвали Downdelph. Sednit использовала этот даунлоадер достаточно редко. На протяжении двух 
последних лет загрузчик привлекался для использования буткита, хотя операторы также 
использовали его и для установки в систему бэкдоров SEDRECO и XAGENT. Downdelph 
использовался группировкой с ноября 2013 по сентябрь 2015. 
 
Ниже представлена хронология использования Downdelph. 
 

https://habrahabr.ru/company/eset/blog/313188/
https://habrahabr.ru/company/eset/blog/313678/


 

 
Нам удалось отследить только семь случаев установки Downdelph на компьютеры пользователей. 
Во всех этих случаях использовался дроппер, который отвечал за установку в систему 
компонентов вредоносного ПО. 

 



 
Видно, что в случаях 3, 4, 5, 6 дроппер использовал технику обхода системы управления 
аккаунтом пользователя (UAC). Авторы использовали две техники для обхода UAC. Первая 
заключается в использовании уже известного метода “RedirectEXE” shim database, а вторая на 
использовании DLL hijack уязвимости стандартной утилиты Windows под названием sysprep.exe. 
Это приложение имеет свойство автоматически повышать свои привилегии. 
 
В седьмом кейсе, дроппер был установлен в систему с помощью направленного фишинга. Для 
других упомянутых на схеме случаев, такой метод установки вредоносного ПО не актуален. В 
данном случае, после своего запуска дроппер показывает пользователю документ-приманку для 
маскировки своей вредоносной деятельности. Ниже на рисунке показан этот документ, который 
представляет собой приглашение на конференцию, организованную Slovak Foreign Policy 
Association в ноябре 2015 г. Конференция посвящена российско-украинским отношениям. 
 

 
 
Основная логика работы (core) Downdelph реализована в одном Delphi классе, который был 
назван авторами TMyDownloader. Этот же класс используется во всех остальных 
проанализированных нами экземплярах загрузчика. Кратко говоря, первое что делает Downdelph, 
это загружает основной конфигурационный файл, позволяющий расширить список C&C серверов, 
а затем извлекает полезную нагрузку с каждого из этих серверов. Весь этот процесс наглядно 
представлен на рисунке ниже. 

https://www.digitaldefense.com/using-application-compatibility-fixes-to-bypass-user-account-control/


 

 
 
Как уже упоминалось, первое, что делает Downdelph, это загружает с первоначального C&C 
сервера файл конфигурации под названием extended.ini. Адрес этого сервера жестко зашит в теле 
исполняемого файла. Для отправки сетевого запроса используется HTTP POST, в котором строка 
URI содержит название файла для извлечения. Это название файла закодировано с 
использованием специального алгоритма.  
 

 
 
Упоминавшийся алгоритм кодирования запроса был разработан для того, чтобы сделать 
написание сетевых сигнатур для сетевых запросов Downdelph сложным процессом. Для этого, 
после каждого символа строки вставляются специальные символы, которые генерируются псевдо-
специальным способом. Таким образом, при вводе в запрос одного и того же слова, каждый из 
них будет кодироваться по разному. 
 
Ответ от сервера представляет собой зашифрованный конфигурационный файл в формате INI. В 
файле присутствует одна секция с названием [options], которая содержит пары ключ-значение, как 
указано в таблице ниже. 



 

 
 
Если значение ключа Servers не пустое, Downdelph добавляет адреса указанных C&C серверов в 
свой список для последующей загрузки оттуда полезной нагрузки (payload). 
 
Для каждого из C&C серверов в списке, вредоносная программа выполняет три шага, которые 
используются для загрузки полезной нагрузки. На первом шаге Downdelph отправляет на сервер 
ID системы, который был сгенерирован на основе серийного номера жесткого диска. Второй шаг 
заключается в загрузке конфигурационного файла под названием pinlt.ini, который описывает 
файл полезной нагрузки. Сетевые запросы отправляются в приведенном выше на скриншоте 
формате. Возможные ключи и их значения конфигурационного фала описаны ниже в таблице.  
 

 
 
На последнем этапе вредоносная программа осуществляет загрузку файла полезной нагрузки с 
определенного C&C сервера и работает с ним таким образом, как указано в файле конфигурации. 
После опрашивания всех C&C серверов, Downdelph приостанавливает свою работу на некоторое 
время (Sleep), при этом время такого ожидания указано в параметре Sleep конфигурационного 



 
файла. После этого Downdelph начинает процесс опроса C&C серверов с самого начала. Мы не 
наблюдали примеры конфигурационных файлов Downdelph in-the-wild. Тем не менее, нам 
известно, что в некоторых случаях он загружал в систему бэкдоры Sedreco и Xagent. 
 
Мы наблюдали случаи использования Downdelph с буткитом в двух кейсах — 1 и 5. В последние 
годы буткиты стали довольно популярным способом загрузки нелегитимных драйверов режима 
ядра в 64-битых выпусках Windows. Хотя это справедливо и для нашего случая, стоит отметить, что 
использование буткита обуславливается механизмом гарантированного обеспечения 
выживаемости загрузчика Downdelph в системе. Использование буткита позволяет авторам 
глубоко спрятать вредоносные компоненты, делая их невидимыми еще до загрузки ОС. 
 
Буткит Sednit способен компрометировать 32-х и 64-х битные выпуски Windows XP — 7. Насколько 
нам известно, этот буткит еще ни разу не был задокументирован кем-либо из исследователей, 
даже несмотря на то, что другие представители подобного рода вредоносных программ уже 
хорошо задокументированы. 
 
Процесс установки буткита изменяется в зависимости от версии Windows, а также от ее 
разрядности, т. е. является ли она 32-х или 64-х битной. В обоих случаях установщик буткита 
начинает свое выполнение с перезаписи MBR. 

 
MBR перезаписывается ее вредоносным аналогом, а оригинальный сектор шифруется и 
сохраняется во втором секторе. Основной код буткита хранится на диске начиная с третьего 
сектора также в зашифрованном с помощью операции XOR виде. Этот основной код будет 
отличаться для различных версий Windows, так как устанавливаемые им перехваты в процессе 
загрузки Windows различаются. После этого управление передается на драйвер руткита, который 
хранится на диске в зашифрованном с помощью алгоритма RC4 виде. Драйвер может быть как 32-
х, так и 64-х битным.  
 
Для доступа к первому сектору диска, т. е. MBR, дроппер прибегает к уже известному способу, 
который ранее использовали и авторы руткита TDL4. 
 

 
 
После открытия дескриптора на устройство диска, дроппер использует API WriteFile для 
перезаписи первых секторов диска. Следует отметить, что эта операция требует наличия прав 

http://www.welivesecurity.com/media_files/white-papers/The_Evolution_of_TDL.pdf


 
администратора у дроппера в системе. 
 
Далее дроппер сохраняет специальную библиотеку DLL в созданном разделе системного реестра 
под названием HKLM\SYSTEM\CurrentControlSet\Control\Lsa\Core Packages. Как мы объясним 
позже, эта библиотека представляет собой компонент пользовательского режима. Кроме этого, 
сам загрузчик Downdelph хранится по тому же пути реестра, но в разделе с названием 
Impersonation Packages. 
 
Эти два файла хранятся в параметрах системного реестра после других зашифрованных данных, 
которые также используются кодом буткита. Эти данные сжаты с помощью aPLib, а затем 
зашифрованы с помощью RC4 и начинаются с заголовка следующей структуры. 
 

 
 
Значение поля magic также записывается дроппером по смещению 0x19B вредоносного MBR и 
служит маркером того, что MBR уже перезаписан вредоносным содержимым. 
 
После своей установки в систему, буткит берет на себя контроль за ней с последующей загрузкой 
Windows. Процесс загрузки системы Windows 7 с буткитом указан ниже на рисунке. 
 

 
 
Очевидно, что основной целью буткита является компрометация Windows на самом раннем этапе 
и скрытное исполнение полезной нагрузки после ее загрузки. К сожалению, такая схема 
выживания буткита в системе требует использование значительных модификаций системных 
компонентов Windows в памяти. Буткит должен содержать в своем арсенале код как для 
реального режима работы микропроцессора, так и для защищенного, а также постоянно 
проверять факт получения контроля над загрузкой системы на каждом из этапов. Для достижения 
этой цели вредоносный код устанавливает различные перехваты в системных компонентах в 
памяти. Несмотря на то, что процесс исполнения кода буткита в системе описан на картинке выше, 
а также в презентации наших специалистов под названием Bootkits: Past, Present & Future, 
существует ряд особенностей, которые мы хотели бы отметить. 
 
Вредоносный код в MBR буткита расшифровывает в буфер памяти код буткита, а также драйвер, 

https://www.virusbulletin.com/uploads/pdf/conference/vb2014/VB2014-RodionovMatrosov.pdf


 
который был сохранен на диске начиная с третьего сектора. В исследованной нами системе этот 
буфер находился по физическому адресу 0x97C00. Таким образом, этот регион памяти содержит 
основную часть кода буткита, а также перехваты для bootmgr, winload.exe и ACPI.sys. Таким 
образом, перехваты в этих модулях будут перенаправлять поток исполнения в вышеуказанный 
буфер. Такое свойство не характерно для буткитов, поскольку, как правило, они копируют свой 
код на каждом этапе загрузки в новую область памяти, чтобы обеспечить свое выживание при 
переключении режима микропроцессора с реального на защищенный. 
 
Кроме этого, Sednit буткит является первым экземпляром, который использует легитимный 
драйвер acpi.sys для своей загрузки. Вредоносный код модифицирует код в точке входа в этот 
драйвер таким образом, чтобы она указывала на небольшой фрагмент кода из его секции 
ресурсов. 
 

 
 
Этот фрагмент вредоносного кода получает в качестве входного аргумента адрес загрузки ядра 
ntoskrnl.exe в памяти, в неиспользуемых полях PE-заголовка которого буткит хранит некоторые 
свои важные данные. Используя эти данные, код буткита восстанавливает первые пять байт точки 
входа acpi.sys, а затем перенаправляет код буткита по физическому адресу 0x97C00. Данный 
регион физической памяти был спроецирован на виртуальную память защищенного режима с 
помощью API ядра MmMapIoSpace. Этот код расшифровывает и запускает на исполнение драйвер 
буткита. 
 
Драйвер буткита внедряет содержимое пользовательского режима в процесс explorer.exe путем 
модификации его точки входа перед ее фактическим исполнением. Этот компонент 
пользовательского режима запускает на исполнение сам загрузчик Downdelph. Кроме этого, он 
пытается установить экспортируемую глобальную boolean-переменную m_bLoadedByBootkit в 
единицу. 
 

 



 
 
Поскольку эта глобальная переменная отсутствует во всех исполняемых файлах Downdelph кроме 
загрузчика, мы предполагаем, что буткит первоначально был предназначен для использования с 
различной полезной нагрузкой, а в дальнейшем он был переориентирован операторами Sednit на 
нужный им компонент. Кроме этого, пользовательский компонент буткита экспортирует две 
функции под названиями Entry и ep_data. 


