
 
 

Bad Rabbit: Petya возвращается 

 
25 октября 2017 года 

 
От атаки шифратора Diskcoder.D (Bad Rabbit), начавшейся 24 октября, пострадали компании 
России и Украины, включая Киевский метрополитен. Собрали в посте первые результаты 
исследования вредоносной программы.  
 

 
 
Атака drive-by download с помощью watering hole на популярных 
сайтах  
 
Один из способов распространения Bad Rabbit – атака drive-by download. Атакующие 
скомпрометировали несколько популярных сайтов, внедрив JavaScript в код HTML или один из 
файлов .js. 
 

 

https://www.welivesecurity.com/2017/10/24/kiev-metro-hit-new-variant-infamous-diskcoder-ransomware/


 
 
Ниже усовершенствованная версия инъекции: 
 

 
 
Скрипт передает следующую информацию на 185.149.120[.]3, связь с которым, похоже, на данный 
момент отсутствует: 

 User-agent браузера 
 Referrer 
 Куки с посещенного сайта 
 Имя домена посещенного сайта 

Логика на стороне сервера может определить, интересен ли посетитель, а затем добавить на 
страницу контент. В этом случае мы наблюдали всплывающее окно с предложением загрузить 
обновление для Flash Player. 

 



 

 
 
По клику на кнопку Install запускается загрузка исполняемого файла с 1dnscontrol[.]com. 
Исполняемый файл install_flash_player.exe является дроппером Win32/Filecoder.D. Далее 
компьютер будет заблокирован, на экране появится сообщение о выкупе: 

 

 
 
Страница с информацией об оплате: 



 
 

 

 
Распространение через SMB 
 
Win32/Diskcoder.D может распространяться через SMB. Вопреки некоторым сообщениям в СМИ, 
он НЕ ИСПОЛЬЗУЕТ эксплойт EthernalBlue (как это делал Win32/Diskcoder.C – он же 
Petya/NotPetya). В отличие от предшественника, Diskcoder.D сканирует внутреннюю сеть на 
предмет открытых сетевых дисков/ресурсов. Он ищет следующие сетевые шары: 
 
admin 
atsvc 
browser 
eventlog 
lsarpc 
netlogon 
ntsvcs 
spoolss 
samr 
srvsvc 
scerpc 
svcctl 
wkssvc 
 
На зараженной машине запускается Mimikatz для сбора учетных данных. Предусмотрен жестко 
закодированный список логинов и паролей.  
 

https://habrahabr.ru/company/eset/blog/332058/


 

 
 
После обнаружения действительных учетных данных файл infpub.dat будет загружен в каталог 
Windows и выполнен с помощью SCManager и rundll.exe. 

 
Шифрование  
 
Win32/Diskcoder.D – модифицированная версия Win32/Diskcoder.C, известного по прошлой 
эпидемии Petya/NotPetya. Исправлены ошибки в шифровании файлов. Для шифрования теперь 
используется DiskCryptor, легитимное ПО с открытым исходным кодом, предназначенное для 
шифрования логических дисков, внешних USB-накопителей и образов CD/DVD, а также 
загрузочных системных разделов диска. Ключи генерируются с 
использованием CryptGenRandom и затем будут защищены жестко закодированным открытым 
ключом RSA 2048.  
 
Файлы зашифрованы с расширением .encrypted. Как и прежде, используется алгоритм AES-128-
CBC. 

 
Распространение  
 
Интересно, что по данным телеметрии ESET на долю Украины приходится 12,2% обнаружений 
компонента дроппера. Статистика ниже: 

 Россия – 65% 
 Украина – 12,2% 
 Болгария – 10,2% 
 Турция – 6,4% 
 Япония – 3,8% 
 другие – 2,4% 

Статистика в значительной степени соответствует географическому распределению 
скомпрометированных сайтов, содержащих вредоносный JavaScript. При этом Украина 
пострадала сильнее, чем остальные страны (кроме России).  

https://diskcryptor.net/


 
 
Отметим, что крупные компании были поражены примерно в одно время. Возможно, у 
кибергруппы был доступ в их сети, и в то же время она начала атаку watering hole в качестве 
приманки. Не факт, что все жертвы попались на упомянутое обновление Flash Player. В любом 
случае, мы продолжаем расследование инцидента. 

 
Образцы  
 

 
 
C&C-серверы  
 
Платежный сайт: http://caforssztxqzf2nm[.]onion 
URL Inject: http://185.149.120[.]3/scholargoogle/ 
Distribution URL: hxxp://1dnscontrol[.]com/flash_install.php 

 
Список скомпрометированных сайтов: 
 
hxxp://argumentiru[.]com 
hxxp://www.fontanka[.]ru 
hxxp://grupovo[.]bg 
hxxp://www.sinematurk[.]com 
hxxp://www.aica.co[.]jp 
hxxp://spbvoditel[.]ru 
hxxp://argumenti[.]ru 
hxxp://www.mediaport[.]ua 
hxxp://blog.fontanka[.]ru 
hxxp://an-crimea[.]ru 
hxxp://www.t.ks[.]ua 
hxxp://most-dnepr[.]info 
hxxp://osvitaportal.com[.]ua 
hxxp://www.otbrana[.]com 
hxxp://calendar.fontanka[.]ru 
hxxp://www.grupovo[.]bg 
hxxp://www.pensionhotel[.]cz 
hxxp://www.online812[.]ru 
hxxp://www.imer[.]ro 



 
hxxp://novayagazeta.spb[.]ru 
hxxp://i24.com[.]ua 
hxxp://bg.pensionhotel[.]com 
hxxp://ankerch-crimea[.]ru 

 


